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дна из самых значительных тенденций со-
временных компьютерных наук и информаци-
онных технологий – бурное развитие техноло-
гий и систем искусственного интеллекта (ИИ). 
Немало говорится о том, что ИИ формирует 
ядро нового технологического уклада. Как лю-
бой комплекс новых технологий, он проходит 
путь от теоретической разработки, экспери-
ментов и прототипов к широкому внедрению 
во многие сферы деятельности. Одним из важ-
ных критериев принятия обществом новых тех-
нологий, безусловно, является доверие к ним. 
В связи с этим возникло понятие доверенного 
ИИ. В России понятие доверенного ИИ с 2021 

г. закреплено в стандарте ГОСТ Р 59276-2020 
«Системы искусственного интеллекта. Спосо-
бы обеспечения доверия. Общие положения». 
Процитируем определения из этого стандарта.

«Искусственный интеллект – способность 
технической системы имитировать когнитив-
ные функции человека (включая самообучение 
и поиск решений без заранее заданного алго-
ритма) и получать при выполнении конкретных 
практически значимых задач обработки дан-
ных результаты, сопоставимые, как минимум, с 
результатами интеллектуальной деятельности 
человека.»

«Доверие к системе искусственного интел-
лекта – уверенность потребителя, и при необ-
ходимости, организаций, ответственных за ре-
гулирование вопросов создания и применения 
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Аннотация. Статья посвящена анализу вопро-
сов, связанных с определением предметной области 
информационной безопасности технологий искус-
ственного интеллекта. Проводится анализ состава 
и содержания предметной области искусственного 
интеллекта, выделяются характерные угрозы систе-
мам искусственного интеллекта, типичные модели 
нарушителей. Анализируются особенности обработ-

ки информации с использованием технологий искусственного интеллекта, определяющие задачи обеспечения ин-
формационной безопасности. Приводится неформальная постановка задачи конфиденциального машинного обуче-
ния. Выделяются классификационные признаки и критерии оценки систем конфиденциального машинного обучения. 
Проводится классификация известных методов и систем, обеспечивающих конфиденциальность и проверяемость 
машинного обучения.
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On the Issue of Determining the Subject Area of 
Information Security of Artificial Intelligence Technologies

Abstract. The article is devoted to the analysis of issues 
related to the definition of the subject area of information 
security of artificial intelligence technologies. The analysis 
of the composition and content of the subject area is carried 
out, typical threats to artificial intelligence systems and 
typical models of adversaries are highlighted. The features 
of information processing using artificial intelligence 
technologies that determine the tasks of ensuring information 
security are analyzed. An informal formulation of the privacy-
preserving machine learning problem is given. Classification 
features and criteria for evaluating privacy-preserving 
machine learning systems are highlighted. The classification 
of known methods and systems that ensure the privacy and 
verifiability of machine learning is carried out.

Keywords: artificial intelligence technologies, machine 
learning, deep learning, confidentiality, secure multi-party 
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систем искусственного интеллекта, и иных за-
интересованных сторон в том, что система спо-
собна выполнять возложенные на нее задачи с 
требуемым качеством.»

«Доверенная система искусственного интел-
лекта – система искусственного интеллекта, в 
отношении которой потребитель и, при необ-
ходимости, организации, ответственные за ре-
гулирование вопросов создания и применения 
систем искусственного интеллекта, проявляют 
доверие.»

Информационная безопасность названа в 
этом стандарте в числе существенных характе-
ристик, способных влиять на качество систем 
ИИ, а принятие эффективных мер по защите ин-
формации на стадии эксплуатации системы ИИ 
названо среди способов обеспечения доверия 
к системам ИИ.

Вместе с тем, предмет информационной 
безопасности технологий и систем ИИ до сих 
пор в значительной мере остаётся неопреде-
ленным, вызывая дискуссии среди экспертов в 
сфере ИИ и информационной безопасности. Ни 
в коем случае не претендуя на полноту и окон-
чательный характер решения проблем инфор-
мационной безопасности ИИ, в настоящей ста-
тье авторы делают попытку представить пред-
варительные результаты своих исследований, 
позволяющие прояснить предмет обеспечения 
информационной безопасности применитель-
но к современным технологиям и системам ИИ. 

ля решения проблем информационной 
безопасности прежде всего требуется уточнить 
саму предметную область ИИ. В настоящее вре-
мя чаще всего её отождествляют с технология-
ми машинного обучения, иногда включая в неё 
также и технологии интеллектуального анализа 
данных, которые имеют высокую степень общ-
ности с технологиями машинного обучения. Не 
вызывает сомнения, что ядро технологий ИИ 
действительно составляет машинное обуче-
ние, в первую очередь глубокое обучение. Од-
нако анализ таких авторитетных источников как 
[1, 2] позволяет констатировать, что в предмет-
ную область ИИ следует включить следующие 

основные разделы:
• методы поиска в пространствах состояний, 

включая генетические алгоритмы;
• мультиагентный поиск;
• марковские процессы принятия решений;
• теоретико-игровые методы принятия ре-

шений;
• исчисление высказываний (пропозицио-

нальная логика);
• исчисление предикатов (логика первого 

порядка);
• элементарные методы машинного обуче-

ния;
• классические нейронные сети;
• нейронные сети специальной архитекту-

ры: свёрточные, рекуррентные и пр.;
• обучение без учителя, включая генератив-

ные модели;
• обучение с подкреплением;
• вероятностные графовые модели;
• графы знаний;
• интеграция логических обоснований и об-

учения, включая трансферное обучение, не-
прерывное машинное обучение и пр.

Таким образом, предметная область ИИ в со-
временном понимании включает в себя моде-
ли увеличивающейся выразительной силы: от 
рефлекторных моделей, основанных на состоя-
ниях, до моделей, основанных на переменных, 
и логики, и для каждой из них рассматриваются 
свои парадигмы моделирования – вывода – 
обучения.

Таким образом, обеспечение информаци-
онной безопасности, вообще говоря, должно 
пониматься шире, чем только защита систем 
машинного обучения. Очевидно, что ряд за-
дач обеспечения информационной безопас-
ности не будет отличаться от уже существую-
щих ИТ-систем другого назначения и может 
быть решен традиционными методами. Одна-
ко выявление и формулирование новых задач 
обеспечения информационной безопасности, 
специфичных для систем ИИ, а также поиск 
методов и средств их решения должны стать 
предметом дальнейших исследований. Поэто-
му в настоящей статье мы сосредоточимся на 
задачах обеспечения информационной безо-
пасности процессов машинного обучения.

Крайне важно не только принимать меры по 

Д 

ПРЕДМЕТНАЯ ОБЛАСТЬ ТЕХНОЛОГИЙ И 
СИСТЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА
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защите информации на стадии эксплуатации 
системы ИИ, как это отмечено в стандарте ГОСТ 
Р 59276-2020, но уже на стадии создания систе-
мы ИИ проектировать ее архитектуру, алгорит-
мическое обеспечение и выбирать способы и 
средства её реализации таким образом, чтобы 
априори обеспечить её информационную без-
опасность, тем самым внося вклад в обеспече-
ние доверия к системам ИИ.

ри анализе информационной безопасности 
системы ИИ принимают во внимание следую-
щие потенциально опасные для её функциони-
рования факторы:

• разглашение конфиденциальных данных, 
передаваемых между участниками системы;

• манипуляции данными, поступающими на 
вход моделей;

• «отравление» обучаемой модели посред-
ством умышленной передачи на вход искажен-
ных признаков объектов обучающей выборки 
(неверно размеченных объектов, систематиче-
ски смещенных числовых признаков объектов 
и т.п.);

• частичная или полная реконструкция объ-
екта анализа по признаковому описанию;

• деанонимизация субъекта по персональ-
ным данным (медицинским, финансовым и 
т.п., возможно, даже обезличенным) и иным 
признакам, используемым для обучения или 
тестирования модели;

• установление членства (или отсутствия 
членства) объекта с фиксированным набором 
признаков в выборке;

• инверсия обученной модели, т.е. восста-
новление значений признаков, на которых 
была обучена модель;

• для методов обучения, основанных на гра-
диентном спуске, – восстановление объектов 
выборки по небольшой части градиентов, а 
также другие факторы.

Очевидно, что перечисленные угрозы отно-
сятся ко всем классическим аспектам информа-
ционной безопасности: доступности, целост-
ности и конфиденциальности информации. 
Для систем ИИ, обрабатывающих информацию 

ограниченного распространения, наиболее ак-
туальны угрозы конфиденциальности инфор-
мации.

ри анализе проблем обеспечения инфор-
мационной безопасности в системах ИИ выде-
ляют две категории нарушителей: внешние и 
внутренние.

О внешнем нарушителе делаются стан-
дартные предположения о влиянии его на ин-
формацию, передаваемую по каналам связи, а 
именно, о возможности прослушивания, моди-
фикации, удаления, вставки и задержки сооб-
щений. Во всех случаях, когда делается предпо-
ложение о присутствии внешнего нарушителя, 
предполагается, что передача данных осущест-
вляется по защищенным коммуникационным 
каналам, обеспечивающим конфиденциаль-
ность и аутентичность. 

Внутренние нарушители – это лица из чис-
ла участников системы ИИ, предпринимающие 
действия с целью получить преимущества над 
остальными участниками. Их принято подраз-
делять на два типа: 

• получестный (semi-honest) нарушитель;
• злоумышленный (malicious) нарушитель. 
Получестный нарушитель также может 

считаться условно пассивным, так как он харак-
теризуется теми же поведенческими шаблона-
ми, что и классический пассивный нарушитель. 
Он в точности придерживается предписанного 
протокола взаимодействия с остальными участ-
никами, однако пытается в процессе взаимо-
действия получить некоторые преимущества 
над другими участниками, например, выведать 
у них не предназначенные ему конфиденци-
альные данные путем генерации и отправки 
им специально подобранных наборов входных 
данных. Допускается применение получестным 
нарушителем любых методов и алгоритмов для 
получения преимущества над другими участни-
ками, включая, в том числе, любые методы и 
алгоритмы интеллектуального анализа данных 
и машинного обучения.

Злоумышленный нарушитель определяется 
как участник протокола, который может про-

П 

УГРОЗЫ СИСТЕМАМ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА

П 

МОДЕЛИ НАРУШИТЕЛЕЙ В СИСТЕМАХ ИС-
КУССТВЕННОГО ИНТЕЛЛЕКТА
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извольно отклоняться от предписанного хода 
выполнения протоколов с целью достижения 
своих индивидуальных целей, противоречащих 
целям других участников протокола, в том чис-
ле посредством произвольной модификации 
данных, передаваемых и принимаемых им по 
каналам связи, внедрения, удаления и задерж-
ки сообщений, отказа от продолжения участия 
в протоколе и т.п. способами. 

При трех и более участниках вычислений 
следует уточнять, какая доля участников отно-
сится к нарушителям.

Если большинство участников вычислений 
предполагается честным, то говорят о моде-
ли честного большинства (honest-majority 
adversarial setting). Можно рассматривать две 
разновидности модели честного большинства: 
с получестными и злоумышленными нарушите-
лями. Сложность защиты систем ИИ во втором 
случае существенно выше, так как в вычисле-
ния необходимо вводить избыточность, до-
статочную для того, чтобы честные участники 
могли довести процесс вычислений до конца, 
несмотря на действия злоумышленников.

Самой сильной моделью является модель 
нечестного большинства (dishonest majority): 
в этом случае половина и более от общего ко-
личества участников вычислений могут быть 
нарушителями. Сложность защиты систем ИИ 
в этом случае возрастает многократно по срав-
нению с моделью честного большинства, так 
как каждый из участников вычислений должен 
самостоятельно выполнить такой объем вычис-
лений, который сопоставим с объемом вычис-
лений всего пула вычислителей. Дополнитель-
ными криптографическими инструментами при 
проектировании протоколов в этой модели слу-
жат доказательства с нулевым разглашением.

ыделим особенности обработки информа-
ции с использованием технологий и систем ИИ, 
определяющие формулирование и решение 

задач обеспечения информационной безопас-
ности.

1. Архитектурные особенности систем 
обработки данных. Для современных сложных 
систем обработки данных характерна распре-
деленная конфигурация, как правило, совме-
щенная с гетерогенностью. Распределенная ар-
хитектура системы выражается как в простран-
ственном разделении клиентских и серверных 
компонент системы, так и в разделении сер-
верной компоненты на несколько физических 
составляющих, способных взаимодействовать 
в процессе решения функциональных задач по 
заданиям клиентов. Распространенный способ 
реализации распределенной архитектуры – об-
лачные системы обработки данных.

Распределенный характер систем обработ-
ки данных определяет необходимость обе-
спечения конфиденциальности при обработке 
информации ограниченного распространения. 
Функции обеспечения конфиденциальности 
должны применяться при передаче данных 
между клиентскими и серверными компонен-
тами, при обмене данными между параллель-
но функционирующими серверами, а также 
непосредственно в процессе обработки ин-
формации серверами, так как они чаще всего 
рассматриваются клиентами как недоверен-
ные компоненты. Если первые две задачи ре-
шаются традиционными криптографическими 
методами защиты информации, то последняя 
требует специфических решений, которые ре-
ализуются в концепции безопасных многосто-
ронних вычислений.

2. Особенности технологий обработки 
конфиденциальных данных. Следствием архи-
тектурных особенностей являются особенности 
процессов обработки конфиденциальных дан-
ных в распределенных системах. Типичными 
приемами обработки данных становятся аут-
сорсинговые и проверяемые вычисления.

Аутсорсинговые вычисления (outsourcing 
computations) – это технология обработки кон-
фиденциальных данных, при которой одна из 
сторон протокола владеет секретом, другая 
сторона – вычислительными ресурсами. При 
этом обе стороны, потенциально не доверяю-
щие друг другу, заинтересованы в совместном 
решении некоторой общей задачи. Заказчик 

В 

ОСОБЕННОСТИ ОБРАБОТКИ ИНФОРМА-
ЦИИ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА, ОПРЕДЕ-
ЛЯЮЩИЕ ЗАДАЧИ ОБЕСПЕЧЕНИЯ ИНФОР-
МАЦИОННОЙ БЕЗОПАСНОСТИ
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вычислений (он же – получатель результата) не 
обладает достаточными вычислительными ре-
сурсами для решения поставленной им зада-
чи. В силу этого он вынужден обращаться для 
решения задачи, входные данные которой (и, 
возможно, результаты) являются конфиденци-
альными, к удаленному серверу. 

Одним из основных криптографических при-
митивов для реализации аутсорсинговых вы-
числений является гомоморфное шифрование.

Проверяемые (верифицируемые) вычисле-
ния – это технология обработки конфиденци-
альных данных, при которой заказчик вычис-
лений и/или внешние наблюдатели должны 
иметь возможность проверить корректность 
вычислений на основе проверочной информа-
ции, предоставленной исполнителем вычисле-
ний.

Одним из основных криптографических 
примитивов для реализации проверяемых вы-
числений являются вероятностные криптогра-
фические доказательства, в частности, доказа-
тельства с нулевым разглашением.

3. Устойчивые приемы использования тех-
нологий ИИ для обработки массивов данных 
разных типов:

• линейно упорядоченные массивы данных 
(текст, временные ряды, аудиопотоки, видео-
потоки, траектории и пр.) обрабатываются пре-
имущественно при помощи рекуррентных ней-
ронных сетей.

• двумерные и многомерные упорядочен-
ные массивы данных (цифровые изображения: 
рисунки, фотографии и т.п.) обрабатываются 
преимущественно при помощи сверточных 
нейронных сетей.

• сложноструктурированные данные, не 
имеющие сколько-нибудь выраженной регу-
лярности, связанные отношениями между от-
дельными объектами, обрабатываются преи-
мущественно при помощи методов машинного 
обучения на графах.

Выбор технологии в зависимости от типа и 
характера обрабатываемого массива данных 
является первичным. На основе выбранной 
технологии и в зависимости от предположения 
об угрозах и нарушителях информационной 
безопасности далее выбирается система кон-
фиденциального машинного обучения.

адачу конфиденциального машинного обу-
чения (англ. privacy-preserving machine learning) 
можно определить как задачу обеспечения га-
рантий конфиденциальности данных каждого 
из участников системы машинного обучения в 
условиях, когда лица, предоставляющие обу- 
чающую выборку на этапе обучения модели 
(training) либо предоставляющие запросы к 
модели на этапе её эксплуатации (inference) и 
ожидающие получения ответов на свои запро-
сы (далее будем называть их клиентами), дис-
танционно взаимодействуют с обладателем 
модели, способным выполнять вычисления с 
помощью этой модели (далее будем называть 
его сервером). При этом клиенты заинтересо-
ваны в неразглашении своих данных (обучаю-
щей выборки, запросов к модели, ответов на 
них) как друг другу, так и обладателю модели. 
В то же время обладатель модели заинтересо-
ван в неразглашении параметров своей моде-
ли клиентам. Конкретные ситуации, в которых 
возникает такая заинтересованность, могут 
различаться: например, при обработке его пер-
сональных данных, а также данных, составля-
ющих врачебную, налоговую или банковскую 
тайну. Заинтересованность обладателя модели 
может возникать при предоставлении платных 
услуг (например, прогнозирования) с исполь-
зованием модели. Такого рода услуги получили 
обобщенное наименование «машинное обуче-
ние как сервис» (MLaaS – Machine Learning as a 
Service).

В оригинале концепция конфиденциально-
го машинного обучения называется privacy-
preserving machine learning, т.е. буквально 
«машинное обучение, сохраняющее приват-
ность». Как известно, конфиденциальность 
информации неформально можно определить 
как гарантии того, что она не станет известна 
лицам, которым она не предназначена. Однако 
применительно к системам машинного обуче-
ния, как и в ряде других случаев, в зарубежной 
литературе чаще всего используется понятие 
приватности (privacy). Под ним понимается 
обеспечение тайны частной жизни, гарантии 

З

ПОСТАНОВКА ЗАДАЧИ КОНФИДЕНЦИАЛЬ-
НОГО МАШИННОГО ОБУЧЕНИЯ
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того, что никто не сможет узнать о владельце 
(источнике) какой-либо информации боль-
ше того, что он сам желает. Каждый владелец 
вправе регулировать, кто и какие сведения 
о нём получает. Это свойство применимо не 
только к конфиденциальным данным. Приват-
ность включает в себя такие составляющие как 
конфиденциальность, разграничение доступа, 
анонимность, несвязываемость действий или 
событий, неразличимость инициатора события 
и ряд других в зависимости от конкретной ситу-
ации. Современные технологии предоставляют 
много способов узнать о человеке больше, чем 
он сам того пожелает: прямые утечки данных, 
восстановление информации по косвенным 
признакам, интеллектуальный анализ данных 
с применением машинного обучения (выяв-
ление «тонких» и скрытых закономерностей в 
данных) и многие другие. В широком смысле 
слова приватность подразумевает защищен-
ность от «излишне любопытного» нарушителя.

Конфигурацию, в которой осуществляется 
конфиденциальное машинное обучение, мож-
но представить архитектурной моделью, изо-
браженной на рис. 1. 

Модель включает в себя три основных функ-
циональных блока:

• блок генерации задачи, передаваемой на 
аутсорсинг, и получения результата решения 
задачи;

• блок преобразования (трансформации) за-
дачи и проверки результата решения задачи;

• блок решения задачи.
Физическое соответствие функциональных 

блоков участникам вычислительного процесса 
может быть неоднозначным. Наиболее пред-
почтительной является схема, когда первые 
два блока расположены на доверенной си-
стеме-клиенте, третий блок – у недоверенной 
серверной стороны, которая может быть пред-
ставлена одним или несколькими физически 
выделенными серверами либо виртуальными 
машинами. Однако такая конфигурация может 
приводить к высокой вычислительной нагрузке 
на клиента. Второй возможной конфигурацией 
является размещение первого блока на дове-
ренной системе-клиенте, второго блока – на 
доверенной системе-шлюзе, третьего блока – 
на недоверенных серверах. Такая модель по-
зволяет удобно разместить по блокам всю ос-
новную функциональность, обеспечивающую 
безопасность информации, но потенциально 
связана с большим количеством уязвимостей.

Исполнитель вычислений (серверная сторо-
на) может быть представлен единственным фи-
зическим вычислителем либо кластером взаи-
мосвязанных устройств, которые в этом случае 
должны выполнять между собой многосторон-
ние протоколы безопасных вычислений.

Блоки подготовки задачи, а также обратного 

Рис. 1. Обобщенная модель архитектуры систем конфиденциального и проверяемого машинного 
обучения
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преобразования и проверки решения задачи 
могут включать в себя разную функциональ-
ность в зависимости от метода решения за-
дачи. Так, при использовании гомоморфного 
шифрования первый из этих блоков будет вы-
полнять преобразование зашифрования вход-
ных данных, второй – расшифрования резуль-
тата решения задачи. В случае использования 
безопасных многосторонних вычислений на 
основе схем разделения секрета первый блок 
будет разделять конфиденциальные входные 
данные на доли для последующей пересылки 
долей вычислителям, второй блок – собирать 
результат решения задачи из долей, передан-
ных вычислителями. В ряде случаев к обрат-
ному преобразованию может добавляться 
проверка корректности решения задачи, на-
пример, с помощью доказательств с нулевым 
разглашением, прилагаемых вычислителями к 
своим долям решения.

В качестве промежуточной модели рас-
сматривается также возможность участия в 
вычислениях клиента (при наличии у него до-
статочных вычислительных ресурсов) наряду с 
серверами (это характерно для протоколов на 
основе схем разделения секрета).

От недоверенных компонентов модели тре-
буется следующая функциональность:

• выполнение алгоритмов обработки дан-
ных без раскрытия открытого текста данных;

• генерация доказательств корректного вы-
полнения требуемых алгоритмов обработки 
данных.

От доверенных компонентов модели требу-
ется следующая функциональность:

• подготовка исходных данных решаемой 
задачи для передачи недоверенным компо-
нентам;

• прием результатов решения задачи от не-
доверенных компонентов и преобразование их 
в формат, пригодный для восприятия заказчи-
ком вычислений;

• при необходимости – проверка корректно-
сти решения задачи недоверенным компонен-
том.

В связи с этим наиболее подходящими ин-
струментами реализации функций, требуемых 
от недоверенных компонентов, выглядят сле-
дующие криптографические методы:

• полностью и частично гомоморфные схе-
мы шифрования (в части алгоритмов выполне-
ния арифметических операций над зашифро-
ванными данными);

• GC-схемы (garbled circuits);
• схемы разделения секрета (операции над 

долями разделенных секретов);
• протоколы безопасных многосторон-

них вычислений (SMPC – secure multi-party 
computations);

• доказательства с нулевым разглашением 
(алгоритмы генерации доказательств).

Наиболее подходящими инструментами 
реализации функций, требуемых от доверен-
ных компонентов, представляются следующие 
криптографические методы:

• полностью и частично гомоморфные схе-
мы шифрования (в части алгоритмов зашифро-
вания и расшифрования данных);

• схемы разделения секрета (операции по 
разделению секретов на доли и восстановле-
нию секретов из долей);

• доказательства с нулевым разглашением 
(алгоритмы проверки доказательств).

нализ публикаций, посвященных разработ-
ке и реализации систем конфиденциального 
машинного обучения, позволяет выделить ряд 
критериев, по которым возможна их система-
тизация и оценка. К основным из них можно 
отнести признаки, перечисленные ниже.

1. Количество сторон в протоколах, реали-
зующих функциональность систем конфиден-
циального машинного обучения:

• двусторонние;
• многосторонние (в настоящее время ис-

ключительно трех- и четырехсторонние).
Некоторые системы конфиденциального ма-

шинного обучения позволяют реализовывать 
функциональность посредством протоколов с 
разным числом участников, достигая компро-
мисса между требованиями информационной 
безопасности и производительности.

2. Криптографические примитивы, исполь-
зуемые для реализации системы:

А

КЛАССИФИКАЦИОННЫЕ ПРИЗНАКИ И 
КРИТЕРИИ ОЦЕНКИ СИСТЕМ КОНФИДЕН-      
ЦИАЛЬНОГО МАШИННОГО ОБУЧЕНИЯ
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• схемы разделения секрета;
• GC-схемы (garbled circuits);
• схемы гомоморфного шифрования.
Для большинства систем характерно соче-

тание двух или даже всех трех перечисленных 
типов криптографических примитивов, хотя 
есть попытки построить системы конфиденци-
ального машинного обучения, используя толь-
ко один вид примитивов, но они, как правило, 
либо обладают ограниченной функционально-
стью, либо показывают неудовлетворительную 
производительность.

3. Модель нарушителя, в предположении о 
которой разрабатывалась система конфиден-
циального машинного обучения и в которой 
обеспечивается ее криптографическая стой-
кость:

• получестный нарушитель;
• злоумышленный нарушитель.
Системы, основанные на двусторонних 

криптографических протоколах, обеспечива-
ют стойкость преимущественно к получестно-
му нарушителю. В то же время значительное 
большинство систем, основанных на трех- и 
четырехсторонних протоколах обеспечивает 
стойкость как к получестному, так и к злоумыш-
ленному нарушителю.

4. Поддержка стадий жизненного цикла 
машинного обучения:

• обучение моделей (training);
• применение моделей для получения про-

гнозных ответов на запросы пользователей 
(inference).

Фаза обучения моделей на несколько по-
рядков величины более трудоемка, чем фаза 
применения. При этом обучение модели – от-
носительно нечасто выполняемая операция по 
сравнению с последующим применением обу-
ченной модели. Большая часть систем конфи-
денциального машинного обучения в настоя-
щее время поддерживает лишь стадию приме-
нения уже обученных моделей, но ряд систем 
поддерживают обе стадии.

5. Поддержка различных концепций, мето-
дов и алгоритмов машинного обучения:

• относительно простых статистических и ло-
гических методов машинного обучения, таких 
как линейная регрессия, логистическая регрес-
сия, кластеризация, решающие деревья;

• полносвязных нейронных сетей;
• глубоких нейронных сетей;
• специальных приемов обучения и приме-

нения нейронных сетей для повышения точ-
ности прогнозирования, производительности, 
сходимости параметров сети и т.п., таких как 
пакетная нормализация, оптимизация мето-
дом Adam и пр.

Среди систем конфиденциального машин-
ного обучения преобладают разработки для 
обеспечения безопасности глубоких нейрон-
ных сетей, прежде всего, сверточных. Растет 
количество работ, посвященных обеспече-
нию конфиденциальности при использовании 
специальных приемов обучения нейросетей, 
часто применяемых на практике.

6. Обеспечиваемый системой набор 
свойств информационной безопасности:

• конфиденциальность вычислений при по-
лучении прогнозных ответов на запросы поль-
зователей к обученной модели;

• конфиденциальность вычислений при об-
учении моделей и последующем получении 
прогнозных ответов на запросы пользователей 
к этой модели;

• конфиденциальность и проверяемость (ве-
рифицируемость) вычислений при взаимодей-
ствии с моделью.

7. Пригодность для использования в раз-
личных коммуникационных архитектурах:

• локальных компьютерных сетях (LAN);
• глобальных компьютерных сетях (WAN).
Системы конфиденциального машинного 

обучения, которые реализуются посредством 
протоколов безопасных многосторонних вы-
числений с большой коммуникационной слож-
ностью, а также со сбалансированными требо-
ваниями к коммуникационным и вычислитель-
ным ресурсам участников значительно лучше 
подходят для локальных сетей. Системы, пред-
назначенные для глобальных сетей, должны 
минимизировать коммуникационные требова-
ния к участникам, сместив их в сторону более 
высоких вычислительных требований.

8. Объем массивов данных, использованных 
при апробации и тестировании систем конфи-
денциального машинного обучения:

• эталонные массивы данных (датасеты) от-
носительно малого объема, такие как MNIST, 
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CIFAR-10 и т.п.;
• сверхбольшие и постоянно растущие мас-

сивы данных («большие данные»).
Многие системы конфиденциального ма-

шинного обучения, которые показывают хоро-
шие результаты при экспериментах на относи-
тельно малых массивах данных, могут показать 
неприемлемо большое время работы на масси-
вах данных, представляющих практический ин-
терес. В связи с этим большое значение имеет 
апробация прототипов систем конфиденциаль-
ного машинного обучения на массивах данных 
объема, сопоставимого с тем, который будет 
встречаться при практическом использовании.

9. Архитектуры нейросетей, для которых 
апробированы системы конфиденциального 
машинного обучения:

• относительно простые нейросети с не-
большим количеством слоев (например, LeNet, 
AlexNet и т.п.);

• глубокие нейросети с числом слоев по-
рядка 50 – 200 (например, VGG-16, ResNet, 
DenseNet).

Практический интерес представляют систе-
мы, способные работать с глубокими нейросе-
тями (100 – 200 слоёв и более), получившими 
большее практическое применение.

беспечение конфиденциальности становит-
ся актуальным для систем машинного обуче-
ния, как только в процессе обучения участвуют 
две или более стороны, в частности, либо кли-
енты и обрабатывающие центры, либо несколь-
ко равноправных участников. Именно поэтому 
на ранних этапах развития машинного обуче-
ния, когда оно воспринималось почти всегда 
как локальный процесс, выполняемый одним 
исполнителем, проблемой конфиденциально-
сти пренебрегали. Иными словами, проблема 
конфиденциальности возникает тогда, когда не 
совпадают по крайней мере две из трех ролей 
участников процесса машинного обучения: 

• источника обучающих и/или тестовых вы-
борок; 

• вычислителя, обучающего либо применя-
ющего модель;

• получателя ответов на запросы к обучен-
ной модели. 

Основными инструментами обеспечения 
конфиденциальности в распределенных ком-
пьютерных системах являются криптографиче-
ские методы и алгоритмы. В связи с этим да-
лее в качестве основного классификационного 
признака примем криптографические методы, 
которые послужили основой алгоритмического 
обеспечения той или иной системы конфиден-
циального машинного обучения.

1. Системы конфиденциального машин-
ного обучения на основе схем гомоморфного 
шифрования. Только системы конфиденциаль-
ного машинного обучения на базе гомоморф-
ного шифрования способны функционировать 
в односерверной конфигурации (хотя и не все 
из них). В то же время основной недостаток та-
ких систем – очень высокие вычислительные 
затраты, приводящие к неприемлемому для 
практического использования времени обу-
чения моделей и последующего получения с 
их помощью прогнозных ответов на запросы 
пользователей.

Примерами таких систем являются MiniONN 
[3], SecureML [4], Glyph [5], система Lee – Kang 
– Lee и др. [6].

2. Системы конфиденциального машинного 
обучения на основе двусторонних протоколов 
безопасных вычислений. 

В качестве примеров таких систем можно 
привести ABY [7], ABY 2.0 [8], EzPC [9], CrypTFlow2 
[10], Gazelle [11], Delphi [12], Muse [13].

3. Системы конфиденциального машинно-
го обучения на основе трехсторонних прото-
колов безопасных вычислений.

 Примеры таких систем – ABY3 [14], 
CrypTFlow [15], SecureNN [16], Falcon [17], си-
стема Attrapadung – Hamada – Ikarashi и др. [18].

3. Системы конфиденциального машинно-
го обучения на основе четырехсторонних про-
токолов безопасных вычислений.

К таким системам относятся Flash [19], 
Trident [20], Tetrad [21]. 

4. Системы конфиденциального машинно-
го обучения, использующие доказательства 
с нулевым разглашением. Такие системы, по-

О

КЛАССИФИКАЦИЯ МЕТОДОВ И СИСТЕМ, 
ОБЕСПЕЧИВАЮЩИХ БЕЗОПАСНОСТЬ МА-
ШИННОГО ОБУЧЕНИЯ
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мимо основной функции – обеспечения кон-
фиденциальности информации в процессе 
использования технологий машинного обуче-
ния – обеспечивают дополнительное свойство 
– проверяемость (верифицируемость) вычис-
лений. Большинство известных систем кон-
фиденциального и проверяемого машинного 
обучения направлено на обеспечение свойств 
конфиденциальности и проверяемости для ис-
кусственных нейронных сетей. Это легко объ-
яснимо, поскольку искусственные нейронные 
сети – самый популярный и распространенный 
инструмент машинного обучения. 

В качестве примеров систем конфиденци-
ального и проверяемого машинного обучения 
можно назвать системы VeriML [22], vCNN [23], 
ZEN [24], zkCNN [25], Mystique [26], cистему 
Zhang – Fang – Zhang и др. [27].

Каждая из перечисленных систем – это, как 
правило, весьма нетривиальная алгоритмиче-
ская конструкция, заслуживающая отдельного 
рассмотрения. В то же время следует отметить, 
что практически все названные системы конфи-
денциального машинного обучения в настоя-
щее время реализованы на стадии прототипов 
(экспериментальных образцов). Систем, нахо-
дящихся в промышленной эксплуатации, пока 
не существует.

 статье изложены предварительные резуль-
таты, касающиеся определения предметной 
области информационной безопасности техно-
логий ИИ. Охарактеризованы основные состав-

ляющие подхода к обеспечению информаци-
онной безопасности технологий и систем ИИ. 

В частности, выделены характерные угрозы 
системам ИИ, типичные модели нарушителей в 
системах ИИ, выделены особенности обработ-
ки информации с использованием технологий 
ИИ, определяющие задачи обеспечения ин-
формационной безопасности. Приведена по-
становка задачи конфиденциального машин-
ного обучения. Выделены классификационные 
признаки и критерии оценки систем конфи-
денциального машинного обучения, а также 
проведена классификация известных методов 
и систем конфиденциального и проверяемого 
машинного обучения.

Перспективы продолжения исследований в 
этой области могут состоять как в разработке 
общетеоретических положений в сфере обе-
спечения информационной безопасности ИИ, 
взаимоувязанных с понятием доверенного ИИ, 
так и в прикладных исследованиях с целью соз-
дания алгоритмов и протоколов взаимодей-
ствия участников систем ИИ, обеспечивающих 
достижение различных свойств информаци-
онной безопасности: конфиденциальности, 
целостности, доступности, невозможности от-
каза, анонимности, разграничения доступа и 
др. В настоящее время такие конструкции огра-
ничены лишь протоколами конфиденциально-
го и проверяемого машинного обучения для 
некоторых элементарных методов машинного 
обучения, а также для свёрточных нейронных 
сетей. Представляется, что информационная 
безопасность ИИ как сфера научно-техниче-
ской деятельности имеет большой потенциал 
развития в ближайшем будущем.

В 
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